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Management Summary

Phishing-Angriffe haben sich in den letzten Jahren zu einer der haufigsten und am
schnellsten wachsenden Form der Cyberkriminalitat entwickelt. Beim Phishing werden
IT-Benutzer dazu verleitet, vertrauliche Informationen preiszugeben, in der Regel durch
irrefUhrende E-Mails oder Nachrichten, die zu betrugerischen Webseiten fuhren. Mehrere
medienbekannte Vorfalle, wie das Eindringen in das IT-System von SolarWinds! und das
Hacken von Colonial Pipeline?, haben das Ausmal dieses Problems deutlich gemacht.
Phishing hat sich zu einer Bedrohung entwickelt, deren Bekampfung noch schwieriger
geworden ist, seitdem die Angreifer kUnstliche Intelligenz nutzen.

Die Zahl der Phishing-Vorfalle ist in den letzten Jahren sprunghaft angestiegen: Im Jahr
20223 wurden uber 500 Millionen Angriffe gemeldet, wobei die Zahl der Angriffe zwischen
Mai und Oktober 2022 um 61 % gestiegen ist*. In den USA gab es im Jahr 2022 rund 300
497 Phishing-Opfer. Mehrere Gesetze in Frankreich, Deutschland und anderen Landern
schreiben implizit einen Phishing-Schutz vor, um diese Bedrohung zu bekampfen. Siche-
re Passworter, Einmal-Passworter (OTP), biometrische Authentifizierung und CAPTCHAS
erhdhen zwar die Sicherheit, verhindern aber keine Phishing-Angriffe. Die zertifikatsba-
sierte Authentifizierung, unterstutzt durch eine Public-Key-Infrastruktur (PKI), ist eine
wirksame GegenmalRnahme gegen Phishing. Mit dieser Technologie kann die Echtheit
des &ffentlichen SignaturschlUssels des Kunden Uberpruft werden, was Phishing-Versu-
che erheblich erschwert.

Anstelle einer PKI und digitaler Zertifikate kann auch die Authentifizierungsinfrastruktur
des Industrieverbands FIDO zur Authentifizierung des 6ffentlichen SignaturschlUssels des
Kunden verwendet werden, der zum Schutz vor Phishing eingesetzt wird. Diese Alternati-
ve ist besonders attraktiv, wenn keine PKI| verfugbar ist. Sowohl die zertifikatsbasierte als
auch die FIDO-Authentifizierung werden noch sicherer, wenn Token-Binding eingesetzt
wird. Der kryptografische Ende-zu-Ende-E-Mail-Schutz, einschlie3lich der Verwendung
von Verschlusselung und digitalen Signaturen, ist eine weitere wichtige Technologie zum
Schutz vor Phishing. Sie erhoht die E-Mail-Sicherheit und erschwert es Angreifern, sich als
legitime Absender auszugeben.

Eviden bietet eine Reihe leistungsfahiger Sicherheitslbsungen zur Verhinderung von
Phishing-Angriffen, darunter zertifikatsbasierte Authentifizierung und FIDO-Authentifi-
zierung mit Token-Binding sowie kryptografischen E-Mail-Schutz. Die wichtigsten dieser
Losungen sind das CardOS-Betriebssystem, IDnomic PKI (einschlieBlich eines Cloud-ba-
sierten PKIl-as-a-Service-Angebots) und cryptovision GreenShield. Interessierte Organisa-
tionen sollten Eviden kontaktieren, um ihre Anforderungen zu besprechen.

https://www.techtarget.com/whatis/feature/SolarWinds-hack-explained-Everything-you-need-to-know

https://www.techtarget.com/whatis/feature/Colonial-Pipeline-hack-explained-Everything-you-need-to-know

https://www.forbes.com/advisor/business/phishing-statistics/

tinyurl.com/mryn2zz9
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EinfUhrung

Phishing-Angriffe sollen IT-Anwender dazu zu verleiten, Anmeldedaten oder andere sensible Informationen preiszugeben. In
der Regel stehen am Anfang gefalschte E-Mails oder andere Nachrichten, die den Empfanger auf eine betrigerische Websei-
te fUhren. In den letzten Jahren hat die IT-Welt einen alarmierenden Anstieg von Phishing-Angriffen erlebt, was diese Technik
zuU einer der dominierenden und am schnellsten wachsenden Form der Cyberkriminalitat macht. In den Medien wurde Uber
zahlreiche Beispiele von Sicherheitsverletzungen durch Phishing berichtet (siehe nebenstehende Kasten).

® N o n
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Die folgenreichsten
Phishing-Angriffe

SolarWinds: Die im Dezember 2020 entdeckte Sicher-
heitsllcke bei SolarWinds war die Folge eines ausge-
klugelten Cyberangriffs, der verschiedene US-Behdrden
und private Organisationen betraf. Dabei fuUgten Hacker
schadhaften Code in ein Software-Update fur die Orion-
Plattform von SolarWinds ein, ein weit verbreitetes Tool
zur NetzwerkUberwachung. Wenn die Kunden dieses
kompromittierte Update installierten, konnten sich die
Angreifer unbefugten Zugang zu ihren Netzwerken
verschaffen. Der Angriff begann damit, dass ein Kon-

to gehackt wurde. Von dort aus konnten die Angreifer
Phishing-E-Mails verschicken, um die Opfer dazu zu brin-
gen, auf einen Link zu klicken, Uber den ein Backdoor-
Trojaner installiert wurde. Der durch die Sicherheitsver-
letzung bei SolarWinds entstandene finanzielle Schaden
wird auf rund 90 Millionen US-Dollar geschatzt.®

Colonial Pipeline: Der Hacker-Angriff auf die Colonial
Pipeline ereignete sich im Mai 2021 und startete eine
Ransomware auf den IT-Systemen einer der gré3ten
Olpipelines in den Vereinigten Staaten. Die Angreifer
verschlusselten die Daten der Pipeline und forderten
erfolgreich ein Losegeld im Austausch gegen den Ent-
schlusselungsschlUssel. Auch hier begann der Hack mit
einem Phishing-Angriff?

Gesundheitsbehorde in den USA: Im Februar 2022
wurden nach einem erfolgreichen Phishing-Angriff auf
eine Gesundheitsbehodrde im Bundesstaat Washington
die medizinische Daten von mehr als 1.200 US-Burgern
offengelegt”

NFT Investments: Im Januar 2023 wurde NFT Invest-
ments, ein auf NFT-Technologie spezialisiertes Inkuba-
tor-Unternehmen, Opfer eines Phishing-Angriffs von
einer unbekannten externen Quelle. Der Angriff fUhrte zu
einem Verlust von 250.000 US-Dollar.®

Landratsamt Ludwigsburg: Im Mai 2023 griffen Cyber-
Kriminelle das Landratsamt Ludwigsburg bei Stuttgart
an. Infolgedessen musste das Amt geschlossen und voll-
standig abgeschaltet werden.?

Microsoft: Im Oktober 2023 zielte eine Phishing-Welle auf
Microsoft-365-Konten in den USA ab. Ziel dieser Aktion
waren Fuhrungskrafte und hochrangige Mitarbeiter aus
verschiedenen Branchen.®

Der Angriff auf das irische

Gesundheitswesen (2021)

Im Jahr 2021 wurde die irische Gesundheitsbehodrde
(Health Service Executive, HSE) Opfer eines grof3 ange-
legten Ransomware-Cyberangriffs, der dazu fuhrte, dass

alle ihre IT-Systeme landesweit abgeschaltet werden

mussten — wahrend der Covid-Pandemie'. Es handelte

sich um die weltweit groBte bisher bekannte Sicherheits-
verletzung in einem IT-System im Gesundheitswesen.

Der Angriff wurde von einer russischen Verbrecherbande
namens Wizard Spider durchgefuhrt.

Der Cyberangriff begann am 18. Marz 2021 mit einer
Malware, die eine HSE-Arbeitsstation infizierte. Diese
Infektion war maoglich, weil der Benutzer dieses Arbeits-
platzes eine bdsartige Microsoft Excel-Datei 6ffnete, die
in einer Phishing-E-Mail enthalten war. Nachdem der An-

greifer sich unbefugt Zugang zur IT-Umgebung der HSE
verschafft hatte, bewegte er sich Uber einen Zeitraum
von acht Wochen durch das Netzwerk. Er kompromittier-
te privilegierte Konten, infizierte zahlreiche Server und

begann mit dem Exfiltrieren von Daten. Daruber hinaus

weitete er den Angriff auf andere Systeme aus, darunter

auch auf die IT-Umgebungen von Krankenhausern, die
der HSE angeschlossen sind.

https://www.techtarget.com/whatis/feature/SolarwWinds-hack-explained-Everything-you-need-to-know

https://www.techtarget.com/whatis/feature/Colonial-Pipeline-hack-explained-Everything-you-need-to-know

https:/portswigger.net/daily-swig/washington-residents-medical-data-exposed-by-phishing-attack-on-spokane-regional-health-district

https://www.proactiveinvestors.co.uk/companies/news/1003057/nft-investments-hit-by-us-250-000-phishing-attack-implements-incident-response-

plan-1003057.html

https://www.heise.de/news/Cyber-Vorfaelle-beim-Verband-der-Pharmaindustrie-Kreis-Ludwigsburg-und-Sysco-9018251.html

https:/www.bleepingcomputer.com/news/security/evilproxy-uses-indeedcom-open-redirect-for-microsoft-365-phishing/

https://www.hse.iefeng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf
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Dieses Whitepaper gibt einen umfassenden Uberblick Gber Phishing-Angriffe und stellt Loésungen zu deren Bekdmpfung vor.
Wie gezeigt wird, bietet Eviden Digital Identity ein umfassendes Portfolio von Produkten zum Schutz vor Phishing.
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An: emil.mustermann@doe.com

Betreff:  |hr Passwort ist abgelaufen

Von: customer-service@abc-bank.fake

# ABC Bank

Sehr geehrter Herr Mustermann,

Ihr Passwort flir das Online-Baning ist abgelaufen. Bitte andern
Sie es hier:

https://abc-bank.fake

Viele Griil3e

lhre ABC Bank

Abbildung 1: Ein Phishing-Angriff
beginnt damit, dass der Angrei-
fer eine gefalschte Nachricht mit
einem falschen Link verschickt.
Dies geschieht in der Regel per E-
Mail oder Messenger.

FedEx.

Express
Parcel Tracking

Dear Customer,

There is a package bearing your name at our local dispatch facility.
Our courier was unable to deliver the parcel due to incorrect delivery d
Please see below to confirm your delivery address with us to ensure sm

e acing
Best Regards

FedEx Redstar Express

IMPORTANT : Check Your Package Details !

U.S.A Postal Service
u° S @ yzhoo com

= UNITED STATES
B POSTAL SERVICE.

Approved Postal Provider”

Dear Customer,

We are sorry to inform you that your package which arrived on July 6, 2021 will be
sent back

This may happen when the receiver's address is incorrect

To submit a redelivery request for this package please fill out the form in our website

Check This Now

Please note that if a re-delivery is not scheduled within 48 hours, you cannot submit a re-
delivery request again. Shipping and handling fees will not be refunded.

NETFLIX

Please update your
payment details

Hi Dear,

We're having some trpouble with your current billing

information. We'll try again, but in the meantime you
may want to update your payment details.

UPDATE ACCOUNT NOW

Need help? We're here if you need it. Visit the Help
Centre or contact us now.

- Your friends Netflix

Questions? Call 0800 090

22 Dropbox

Hello

Urgent: Your files have stopped syncing between your devi
Dropbox is full —

You need more space to be able to automatically sync with the

Upgrade your Dropbox today and get up to 3TB (3,000GB) of s

See your options

Abbildung 2: Viele Phishing-E-
Mails sehen aus, als kdmen sie von
bekannten Unternehmen.
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Bedrohung durch Phishing

So funktioniert Phishing

Ein Phishing-Angriff [auft in der Regel wie folgt ab:

1. Der Angreifer sendet eine gefalschte Nachricht mit einem Link zu einem betrlugerischen Angebot (z. B. einer betrugeri-
schen Webseite) an das Opfer. Dies geschieht in der Regel per E-Mail oder Messenger (siehe Abbildungen 1und 2).

Das Opfer folgt dem Link.
Der betrugerische Server fordert das Opfer auf, ein Passwort oder sonstige Authentifizierungsdaten einzugeben.

Das Opfer gibt sein Passwort ein, ohne den Betrug zu bemerken.

INENNENN

Der betrugerische Server verwendet das erhaltene Passwort, um auf das Konto des Opfers auf dem echten Server zuzu-
greifen.

Die Erfolgswahrscheinlichkeit steigt, wenn die E-Mail aussieht, als stamme sie von einem bekannten Anbieter oder einem
Arbeitskollegen. Da der Angreifer beim Phishing die zwischen zwei Parteien ausgetauschten Nachrichten manipuliert, han-
delt es sich um einen Man-in-the-Middle-Angriff.

. Abbildung 3: Beim Phishing wer-
Server Angreifer Anwender den Nachrichten manipuliert, die

, (e zwischen zwei Parteien ausge-
—_ tauscht werden. Es handelt sich um
[Tomemee einen Man-in-the-Middle-Angriff.

Phishing-E-Mail: ,,Bitte hier klicken*

-]

V2
Verbindungsanfrage

e fw |
»Bitte Passwort eingeben*
gssesal

— —
Passwort

V4
Falsche Verbindungsanfrage

e e |
»Bitte Passwort eingeben*

Eszizal
e e |
Passwort des Anwenders

Aktuelle Trends

Phishing, eine seit den 1990er Jahren bekannte Technik, hat laut Forbes allein im Jahr 2022 mit Uber 500 Millionen gemelde-
ten Angriffen erheblichen Schaden angerichtet?. CNBC berichtet auBerdem von einem Anstieg der Phishing-Angriffe zwi-
schen Mai und Oktober 2022 um 61 % im Vergleich zum Vorjahr®. Vor allem in den USA gab es 2022 rund 300.497 Phishing-
Opfer. Wie seridse Quellen wie DIGIT NEWS (,Phishing ist das wichtigste und am schnellsten wachsende Online-Verbrechen
2023")* CNBC (,Phishing-Attacken nehmen zu und werden immer rafinierter”)’® und das Infosecurity Magazine (,Phishing

— Die Cybersecurity-Bedrohung des Jahres 2023%)'® berichten, werden Phishing-Angriffe immer raffinierter und bedrohen
Unternehmen weltweit.

In letzter Zeit hat sich die kunstliche Intelligenz (KI) zu einem wichtigen Werkzeug fur die Vorbereitung und Durchfuhrung
von Phishing-Angriffen entwickelt. Ein Angreifer kann mithilfe von Kl-Tools innerhalb klrzester Zeit Hunderttausende von
mafRgeschneiderten Phishing-Mails und gefalschten Webseiten erstellen. Aktuelle KI-Systeme sind in der Lage, grammati-
kalisch korrekte Texte in Dutzenden von Sprachen zu produzieren, die sowohl fur Spam-Filter als auch fur den Durchschnitts-
burger schwer zu erkennen sind. Es wird erwartet, dass in naher Zukunft auch das Klonen von Stimmen und Cesichtern bei
Phishing-Angriffen zum Einsatz kommt.

Insgesamt stellt Phishing eine erhebliche Bedrohung fur Unternehmen und Behdrden dar und fuhrt zu Kosten, Datenverlus-
ten und Rufschadigung.

12.  https://www.forbes.com/advisor/business/phishing-statistics/

13, tinyurl.com/mryn2zz9
14. https://mwww.digit.fyi/ohishing-the-most-dominant-and-fastest-growing-internet-crime-of-2023

15.  https://www.cnbc.com/2023/01/07/phishing-attacks-are-increasing-and-getting-more-sophisticated.html
16. tinyurl.com/Semb7yny
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Phishing-Methoden

Es gibt verschiedene Phishing-Varianten, darunter die folgenden:

Spear-Phishing: Spear-Phishing ist eine gezielte Form des Phishings, bei der Cyber-Angreifer ihre betrugerischen Nach-
richten so anpassen, dass sie fur bestimmte Personen oder Organisationen besonders glaubhaft erscheinen. Dazu sind
oft grindliche Nachforschungen Uber die beabsichtigten Opfer erforderlich.

Vishing: Vishing oder Voice-Phishing ist eine Technik, bei der der Angreifer Telefonanrufe oder Sprachnachrichten ver-
wendet, um das Opfer dazu zu bringen, vertrauliche Informationen preiszugeben oder bestimmte Aktionen durchzufth-
ren. In der Regel geben sich Vishing-Angreifer als seridse Organisationen wie Banken oder Behorden aus.

Smishing: Smishing oder SMS-Phishing ist eine Technik, bei der der Angreifer SMS-Nachrichten verwendet, um Perso-
nen dazu zu verleiten, vertrauliche Informationen preiszugeben oder auf bosartige Links zu klicken. Diese betrtuigerischen
Nachrichten geben sich oft als vertrauenswurdige Quellen, wie Banken oder Regierungsbehorden, aus.

In der Literatur werden zahlreiche weitere Varianten erwahnt.

Was NICHT gegen Phishing hilft

Authentifizierung ist ein wichtiges Werkzeug in der IT-Sicherheit. Es bezieht sich auf den Prozess der Uberprifung der Identi-
tat eines Benutzers, eines Gerats oder eines Systems, das versucht, auf eine bestimmte Ressource zuzugreifen. Diese Uber-
prufung erfolgt in der Regel durch die Vorlage eines Passworts, einer Smartcard oder biometrischer Daten. Die Authentifizie-
rung dient als erste Verteidigungslinie gegen unbefugten Zugriff.

Man sollte beachten, dass es mehrere Techniken gibt, die einen Authentifizierungsprozess zwar sicherer machen, aber nicht
gegen Phishing schutzen. Einige davon sind im Folgenden aufgefuhrt:

Sichere Passworter: Schwer zu erratende Passworter sind zwar wichtig, schitzen aber nicht vor Phishing, da bei einem
Phishing-Angriff das Passwort nicht erraten werden muss.

Einmal-Passworter (OTP) und SMS-Codes: Auch diese Techniken sind anfallig gegentber Man-in-the-Middle-Angriffen
und das Abfangen durch boswillige Akteure. Dennoch kénnen OTPs, die auf einer Smartcard generiert werden, Teil einer
Anti-Phishing-Strategie sein.

Biometrische Authentifizierung gegenuber dem Server: Biometrische Methoden sind nicht immun gegen Man-in-the-
Middle-Angriffe. Dennoch kann die biometrische Authentifizierung gegenuber der Smartcard Teil einer Anti-Phishing-
Strategie sein.

CAPTCHAs: Ein CAPTCHA ist zwar hilfreich, um Denial-of-Service-Angriffe zu verhindern, |6st aber nicht das Problem der
Man-in-the-Middle-Angriffe.

Schutz vor Phishing | 7



Gesetze und Vorschriften gegen Phishing

Die Erfahrung zeigt, dass es nicht ausreicht, Unternehmen und Behdrden lediglich zu empfehlen, IT-SicherheitsmaBnahmen
zu ergreifen. Vielmehr bedarf es gesetzlicher Regelungen, die dies explizit fordern und bei VerstdRen Strafen vorsehen.

FuUr Phishing relevante gesetzliche Regelungen gibt es bereits in vielen Landern. Ein Beispiel ist die Netzwerk- und Informa-
tionssicherheitsrichtlinie (NIS2) der Europaischen Union, die Unternehmen und Behorden mit 50 oder mehr Mitarbeitern und
einem Jahresumsatz von zehn Millionen Euro oder mehr betrifft. Unter anderem sieht NIS2 eine personliche Haftung fur Ge-
schaftsfuhrer und Vorstandsmitglieder vor, die bei VerstdR3en gegen die Cybersicherheitsverpflichtungen mit empfindlichen
Geldstrafen belegt werden”. Phishing-Schutzmaflnahmen werden zwar nicht wortlich erwahnt, gelten aber als unverzichtba-
res Mittel, um die Anforderungen von NIS2 zu erfullen. Das Gleiche gilt fur die EU-Datenschutzgrundverordnung (GDPR).

In Frankreich schreibt das LPM (Loi de Programmation Militaire), ein Gesetz, das die Verteidigungsstrategie des Landes, die
militarischen Fahigkeiten und die Haushaltszuweisung fur einen bestimmten Zeitraum festlegt, implizit einen Phishing-
Schutz vor.

In Deutschland schreiben mehrere Gesetze implizit die Verwendung eines Phishing-Schutzes vor:

Verschlusssachenanweisung: Diese deutsche Verordnung fur Behorden und Anbieter kann nur erfullt werden, wenn
MaBnahmen zum Schutz vor Phishing getroffen werden'®.

BSI-KritisV-Richtlinie: Gleiches gilt fur diese Richtlinie, die auf die Sicherheit kritischer Infrastrukturen abzielt'”.

IT-Sicherheitsgesetz 2.0: Dieses Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme verlangt implizit
auch einen Phishing-Schutz.?®

In den USA verlangt eine von Prasident Joe Biden am 12. Mai 2021 unterzeichnete Direktive des Wei3en Hauses eine Phishing-
resistente Authentifizierung fur US-Behorden?. Sie besagt: ,Agentursysteme mussen die UnterstUtzung fur Authentifizie-
rungsmethoden einstellen, die nicht gegen Phishing geschitzt sind, wie z. B. Protokolle, die Telefonnummern fur SMS- oder
Sprachanrufe registrieren, einmalige Codes bereitstellen oder Push-Benachrichtigungen empfangen.” Die Umstellung ist
innerhalb von 180 Tagen erforderlich. Diejenigen, die die Frist bis zum 8. November nicht einhalten kdnnen, mussen alle 60
Tage Berichte vorlegen, bis sie die Phishing-sichere Authentifizierung vollstandig eingefuhrt haben.

Da Phishing ein weltweites Phanomen ist, ist eine internationale Zusammenarbeit bei der Abwehr von Phishing erforderlich.
Unternehmen haben die Pflicht, Phishing zu verhindern, um Kunden, Mitarbeiter, inren Ruf und ihre finanzielle Stabilitat zu
schutzen. Um dieser Verantwortung gerecht zu werden, sollten Unternehmen in die Cybersicherheit investieren und proaktive
MaBnahmen zur Bekdmpfung von Phishing-Angriffen ergreifen.

Zertifikatsbasierte Authentifizierung als
Gegenmaf3nahme

Abbildung 4: Die signaturbasierte
Server Angreifer Anwender Authentifizierung ist ein Challenge-

N Response-Mechanismus zur Be-
- 352 kampfung von Phishing-Angriffen.

Phishing-E-Mail: ,Bitte hier klicken*

Click

V2
Verbindungsanfrage

L= Lo |
»Bitte authentifizieren”

=
Authentifizierung
V4

Falsche Verbindungsanfrage

Lo Lo |
»Bitte authentifizieren"

17.  https:/tinyurl.com/mr4cxmyd, https:/tinyurl.com/5eath8fm

18. https://tinyurl.com/yc7fre76

19. https:;//www.gesetze-im-internet.de/bsi-kritisv/

20. https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
21.  https://www.yubico.com/blog/a-new-white-house-directive-phishing-resistance/
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Signaturbasierte Authentifizierung

Die Authentifizierung auf der Grundlage digitaler Signaturen ist eine wichtige MaBnahme gegen Phishing. In der Regel wird
ein Challenge-Response-Authentifizierungsprotokoll wie das folgende durchgefuhrt:

1. Der Server sendet eine Aufforderung an den Client. Die Aufforderung enthalt eine Zufallszahl, die aktuelle Uhrzeit und die
URL des Servers.

2. Der Client signiert die Challenge und sendet sie als Antwort an den Server zurlck.

3. Der Server pruft die Signatur. Wenn sie korrekt ist und die Challenge unverandert bleibt, ist die Authentifizierung erfolg-
reich.

Zertifikats-basierte Authentifizierung

Die signaturbasierte Authentifizierung setzt voraus, dass der Server den &ffentlichen SignaturschlUssel des Clients kennt. NatUur-
lich kann dies erreicht werden, indem der Client seinen offentlichen SignaturschliUssel mit der Antwort sendet, aber in diesem
Fall ist der &ffentliche SchlUssel moglicherweise nicht authentisch. Der naheliegendste Weg, die Authentizitat des SchlUssels
festzustellen, ist die Verwendung digitaler Zertifikate. In diesem Fall funktioniert das Authentifizierungsprotokoll wie folgt:

1 Der Server sendet eine Challenge (mit einer Zufallszahl, der aktuellen Uhrzeit und der URL des Servers) an den Server.

2. Der Client signiert die Challenge und sendet sie als Antwort an den Server zurlck. AuBBerdem sendet er sein digitales
Zertifikat, das seinen offentlichen SchlUssel enthalt.

3. Der Server pruft die Signatur und das digitale Zertifikat. Wenn alles korrekt ist, ist die Authentifizierung erfolgreich. Die
zertifikatsbasierte Authentifizierung ist resistent gegen Phishing, da die Antwort die signierte URL des Servers enthalt. Im
Falle eines Phishing-Angriffs wird die URL des angreifenden Servers signiert. Wenn der Angreifer diese URL nicht andert,
wird der Server die Antwort nicht akzeptieren, da sie eine falsche URL enthéalt. Andert der Angreifer die URL, akzeptiert
der Server die Antwort nicht, da die Signatur falsch ist.

Um die Sicherheit zu erhdhen, kann die Technik des Token-Binding eingesetzt werden?. Das bedeutet, dass der Client nicht nur
eine Challenge signiert, sondern auch einen Datensatz (Token), der seine Identitat und maoglicherweise andere Informationen
wie eine URL enthalt. Ein Token kann Uber mehrere Protokollsitzungen hinweg verwendet werden. FuUr einen Angreifer ist es
praktisch unmaoglich, ein Token zu falschen, und es ist nutzlos, ein Token zu stehlen, da sich die enthaltenen Identitatsinformatio-
nen auf eine andere Instanz beziehen und nicht geandert werden kénnen.

Infrastruktur fur offentliche Schlussel (PKI)

Fur die zertifikatsbasierte Authentifizierung muss eine Infrastruktur vorhanden sein, die die Ausstellung und Verteilung digitaler
Zertifikate ermdoglicht. Mit anderen Worten: eine Public-Key-Infrastruktur (PKI) ist erforderlich. In vielen Fallen kann eine beste-
hende Unternehmens-PKI verwendet werden. Wenn dies nicht der Fall ist, kann eine &ffentliche Zertifizierungsstelle (CA) oder
ein PKl-as-a-Service-Angebot genutzt werden. Es ist auch moglich, eine neue PKI aufzubauen und sie fur die zertifikatsbasierte
Authentifizierung sowie fur andere Anwendungen zu nutzen.

Public-Key-Infrastrukturen sind eine bewahrte Sicherheitstechnologie, die vor vielen verschiedenen Risiken schutzt.

FIDO-Authentifizierung als Gegenmaf3nahme

Anstelle einer PKI kann die FIDO-Authentifizierungsinfrastruktur fur die Authentifizierung des 6ffentlichen Signaturschlussels
des Kunden verwendet werden. FIDO, die Abkurzung fur ,Fast Identity Online®, ist ein offener Industrieverband und eine Reihe
von Standards und Protokollen, die die Online-Authentifizierung verbessern sollen. Die FIDO Alliance, die Organisation hinter
FIDO, wurde gegrundet, um die wachsenden Herausforderungen im Zusammenhang mit herkdmmlichen passwortbasier-
ten Authentifizierungsmethoden zu bewaltigen, die oft anfallig fur verschiedene Formen von Cyberangriffen, einschlief3lich
Phishing, sind.

FIDO-Authentifizierung

Die FIDO-Authentifizierungsmethoden ermaoglichen es jedem Benutzer, sein eigenes SchlUsselpaar fur jeden von ihm verwen-
deten Server zu erzeugen. Auf der Grundlage dieses SchlUsselpaars wird die signaturbasierte Authentifizierung angewendet, wie
oben beschrieben. Die FIDO-Methode ist zwar weniger sicher als digitale Zertifikate, lasst sich aber in Umgebungen, die keine
PKl enthalten, leichter einsetzen. Im Gegensatz zu einer PKI kann die FIDO-Authentifizierung jedoch nicht auf digitale Signa-
turen, VerschlUsselung und verschiedene andere Authentifizierungsanwendungen, einschlielich VPN-Zugang, ausgeweitet
werden.

Auch hier ist der Grund, warum dieses Verfahren Phishing-sicher ist, der, dass die URL des Servers Teil der signierten Nachricht
ist. Auch Token-Binding, das die Sicherheit weiter erhdht, kann verwendet werden.

22. https;/datatracker.ietf.org/doc/rfc8471/
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FIDO-Infrastruktur

Die FIDO-Authentifizierung ist eine ausgereifte Technologie, die in verschiedenen Kontexten in der gesamten digitalen
Landschaft eingesetzt wird, darunter Online-Dienste, Webseiten, Finanzdienstleistungen, Unternehmensauthentifizierung,
Behordendienste, Gesundheitswesen, Cloud-Dienste, Bildung, loT-Gerate, mobile Apps und plattformubergreifende Authenti-
fizierung.

Die Akzeptanz der FIDO-Authentifizierung nimmt weiter zu, da Organisationen ihre Vorteile in Bezug auf Sicherheit, Benut-
zerfreundlichkeit und Datenschutz erkennen. Benutzer kdnnen die Vorteile von FIDO-kompatiblen Geraten und Authentifizie-
rungsmethoden nutzen, um die Sicherheit ihrer Online-Konten und -Transaktionen zu verbessern.

Ende-zu-Ende-Schutz als Gegenmafl3nahme

Eine sichere Authentifizierung durch digitale Signaturen ist nicht der einzige Ansatz zum Schutz vor Phishing. Eine weitere
Moglichkeit besteht darin, Phishing-E-Mails zu verhindern.

Ende-zu-Ende-Schutz

Um eine E-Mail vor unbefugtem Lesen zu schitzen, sollte man sie verschllsseln. Moderne VerschlUsselungslosungen basie-
ren auf asymmetrischer Kryptografie mit Algorithmen wie RSA oder Diffie-Hellman. Wer seine E-Mails darUber hinaus vor
Manipulationen und Falschungen schutzen will, sollte digitale Signaturen einsetzen. Digitale Signaturen basieren ebenfalls
auf asymmetrischer Kryptografie. Das Verschllsseln und das digitale Signieren sind ahnliche Techniken, die leicht zusammen
eingesetzt werden kdnnen.

Um E-Mails durch Kryptografie effektiv zu schitzen, wird empfohlen, eine Ende-zu-Ende-Verschllsselung und digitale Sig-
naturen zu verwenden. Dies bedeutet, dass Verschllsselung, Signierung, Entschltsselung und Uberprifung direkt auf dem
Computer des Benutzers durchgefuhrt werden.

Der kryptografische E-Mail-Schutz in einem Unternehmen sollte durch eine PKI unterstutzt werden. Es ist zwar auch maoglich,
eine Out-of-Band-SchlUsselverteilung zu verwenden, doch ist dies nur fur eine kleine Benutzergruppe ratsam. Naturlich kann
dieselbe PKI fur den E-Mail-Schutz und die zertifikatsbasierte Authentifizierung verwendet werden. Zertifikate kdnnen von
einer internen PKI oder einem Drittanbieter — beispielsweise einer 6ffentlichen Zertifizierungsstelle oder einem PKl-as-a-Servi-
ce-Betreiber, der auch cloudbasiert sein kann — genutzt werden.

Wie E-Mail-Signaturen und VerschlUsselung vor Phishing
schutzen

Digitale Signaturen schUtzen zuverlassig gegen Phishing-E-Mails. Wenn legitime E-Mails routinemafig signiert werden, weif3
ein Benutzer sofort, dass er einer unsignierten E-Mail nicht vertrauen darf.

Auch die VerschlUsselung von E-Mails erhdht die Sicherheit vor Phishing-Angriffen, da ein Angreifer den offentlichen Schltssel
des Empfangers verwenden muss, um eine glaubwurdige E-Mail vorzutauschen. Dies ist zwar moglich, erfordert aber einen
zusatzlichen Schritt zur Erstellung einer Phishing-E-Mail, was das Phishing schwieriger macht. AuBerdem funktionieren iden-
tische Phishing-Mails, die an Tausende von Empfangern geschickt werden, in einem solchen Fall nicht.

Insgesamt erhdhen das Signieren und das VerschlUsseln die E-Mail-Sicherheit in vielerlei Hinsicht. Der Schutz vor Phishing ist
nur einer der vielen Vorteile, die diese Technologien bieten.

Einsatz

Die EinfUhrung von kryptografischem E-Mail-Schutz erfordert ein Systemintegrationsprojekt. Fur die Verwaltung der digitalen
Zertifikate kann in vielen Fallen eine bestehende PKI genutzt werden. DarUber hinaus gibt es zahlreiche Anbieter von PKI-
Diensten, einschlieBlich Cloud-basierter und PKl-as-a-Service-Losungen. Das Verschlusseln und Signieren von E-Mails wird
seit Uber 20 Jahren in zahlreichen Unternehmen weltweit praktiziert. Es handelt sich um eine etablierte Technologie, deren
Anwendungsbereich weit Uber den Schutz vor Phishing hinausgeht. In naher Zukunft werden PKls mit Post-Quantum-Kryp-
toalgorithmen ausgestattet werden mussen, um sie gegen Quantencomputer-Angriffe zu schutzen.
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Eviden Digital Identity-Losungen

Eviden ist ein Unternehmen mit den Geschaftsbereichen Digital, Cloud und Big Data & Security. Eviden, ein weltweit fuhren-
der Anbieter von datengesteuerter, vertrauenswurdiger und nachhaltiger digitaler Transformation, ist ein digitales Unterneh-
men der nachsten Generation und verfugt Uber weltweit fuUhrende Positionen in den Bereichen Digital, Cloud, Daten, Advan-
ced Computing und Sicherheit.

Eviden Digital Identity ist die Heimat der Losungen cryptovision, CardOS und IDnomic, die entwickelt wurden, um elektroni-
sche Identitaten mit kryptografischen Losungen und Anwendungen zu schutzen.

Eviden Digital Identity bietet mehrere leistungsstarke Losungen, die Phishing-Angriffe verhindern. Dartber hinaus umfasst
das Eviden-Portfolio Produkte zur Implementierung von Einmal-Passwortern, darunter CardOS SmartOTP und HOTP/TOTP.
Diese Losungen sind jedoch fur die Abwehr von Phishing-Angriffen nicht relevant.

Zertifikatsbasierte Authentifizierung von Eviden

Eviden Digital Identity bietet ein Portfolio von Losungen, die den Einsatz von zertifikatsbasierter Authentifizierung ermog-
lichen:

CardOS: Dieses Chipkarten-Betriebssystem unterstltzt sowoh!l FIDO als auch zertifikatsbasierte Authentifizierung.

cryptovision ePasslet Suite: Die cryptovision ePasslet Suite ist ein Java Card-basiertes Framework fur Smartcards, das
FIDO-Token und zertifikatsbasierte Authentisierung unterstutzt.

cryptovision SCinterface: Diese Losung stellt eine plattformunabhangige Middleware fur die Nutzung von Smart Cards
und Token dar. Sie enthalt optionale Erweiterungen fur Benutzerfreundlichkeit und Benutzerzufriedenheit, einschlief3lich
VirtualSmatCard und RemoteSmartCard. Sie unterstutzt zertifikatsbasierte Authentifizierung, digitale Signaturen und
VerschlUsselung.

IDnomic PKI: IDnomic PKl ist eine robuste und leistungsstarke mandantenfahige Zertifizierungsstellenlosung. Sie kann
unter anderem fur den Betrieb einer PKI fur zertifikatsbasierte Authentifizierung und E-Mail-Schutz eingesetzt werden.

IDnomic CMS: Das Credential Management System (CMS) von IDnomic verbessert die Verwaltung digitaler Zertifikate in
einer PKl und erleichtert die globale Verwaltung kryptografischer Medien. Zu den unterstutzten PKI-Anwendungen ge-
horen zertifikatbasierte Authentifizierung und E-Mail-Schutz.

IDnomic CLM: Diese Losung fur das Certificate Lifecycle Management (CLM) unterstUtzt eine Reihe hilfreicher Funktio-
nen, die den Einsatz einer PKI insbesondere in heterogenen Umgebungen erleichtern. Davon kénnen die zertifikatsba-
sierte Authentifizierung und der E-Mail-Schutz profitieren.

IDnomic Sign: IDnomic Sign ermaoglicht sichere digitale Signaturen, die unter anderem zum Phishing-Schutz eingesetzt
werden kénnen.

Evidian Web Access Manager: Der Evidian Web Access Manager enthalt einen Reverse-Proxy, der eine zentralisierte
Authentifizierung ermaoglicht. Es bietet eine Reihe starker Authentifizierungsmethoden, einschlieBlich zertifikatbasierter
Authentifizierung und FIDO mit Token-Bindung. Nach der Authentifizierung erhalten Benutzer nur Zugriff auf Ressour-
cen, fur die sie Uber entsprechende Berechtigungen verfugen. Dies tragt zum Schutz vor Phishing-Versuchen und un-
befugtem Zugriff bei.

Abbildung 5: Das Smartcard-Betriebssystem Car-
dOS unterstutzt sowohl FIDO als auch zertifikats-
basierte Authentifizierung.
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FIDO-Authentifizierung von Eviden

Die folgenden Eviden-Produkte unterstUtzen die FIDO-Authentifizierung:

CardOS: Das Smartcard-Betriebssystem CardOS unterstUtzt sowohl die FIDO-Token- als auch die zertifikatsbasierte
Authentifizierung (letztere wird durch die Verwendung des SCinterface ePKI-Applets erreicht). Es stehen zwei Formfak-
toren zur Verfugung: ein Token mit USB- und NFC-Schnittstelle sowie eine traditionelle Chipkarte mit kontaktbehafteter
und kontaktloser Schnittstelle. CardOS FIDO2 ist eine FIDO-zertifizierte Anwendung fur CardOS-Chipkarten, um diese als
FIDO-Authentifikator zu verwenden.

Evidian Web Access Manager: Der Evidian Web Access Manager unterstltzt eine Reihe von starken Authentifizierungs-
methoden, einschlieBlich zertifikatsbasierter Authentifizierung und FIDO mit Token-Bindung.

Abbildung 6: cryptovision
GreenShield bietet durchgan-
gigen E-Mail- und Dateischutz
integriert in Outlook und
Notes.

Kryptografischer E-Mail-Schutz von Eviden

Eviden bietet mehrere leistungsstarke Tools fur den E-Mail-Schutz:

Cryptovision GreenShield: cryptovision GreenShield bietet eine nahtlos in Microsoft Outlook und HCL (Lotus) Notes
integrierte Ende-zu-Ende E-Mail- und Dateiverschllsselung/Signatur. Cryptovision GreenShield ist zugelassen fur VS-NfD,
NATO-, EU- und EU-Verschlusssachen.

Cryptovision GreenShield Comfort: Hierbei handelt es sich um eine Komplettldsung, die eine Ende-zu-Ende-Verschlus-
selung, PKI-Dienste sowie ein durch automatisierte Workflows gesteuertes Schltssel- und Zertifikats-Lifecycle-Manage-
ment bietet.

Der Schutz vor Phishing ist nur eines von mehreren Zielen, die mit diesen Losungen erreicht werden kénnen.

Eviden-Referenzen

Eviden Digital Identity verfugt Uber zwei Jahrzehnte Erfahrung mit zertifikatsbasierter Authentifizierung, PKI und Ende-to-En-
de-E-Mail-Verschlusselung. In der folgenden Liste sind einige Kunden aufgefuhrt:

ADAC: Zertifikatsbasierte Authentifizierung
Airbus: PKI-Losung

Allianz: Zertifikatsbasierte Authentifizierung, digitale
Signatur und PKI-Lésung

BNP Paribas: PKI-Losung
Bouygues Telecom: PKI-Ldsung

Bundesministerium fur Finanzen: Sichere E-Mail und
PKI-Lésung

Bundesministerium fur Bildung und Forschung: Siche-
re E-Mail und PKI-Ldésung

Bundeswehr: E-Mail-Sicherheit mit cryptovision
GreenShield Mail

City of New York: PKI-Lésung
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Credit Agricole: PKI-Losung
Deutsche Telekom: Datei-Verschllsselung

e.on: Zertifikatsbasierte Authentifizierung und digitale
Signatur

EDF: PKI-Ldsung

European Commission: IDnomic PKI fur intelligente
Transportsysteme

European Patent Office: Zertifikatsbasierte Authenti-
fizierung und digitale Signatur

Ministére de la Santé et de la Prévention: PKI-Losung
Ministére de I'Education nationale: PKI-Lésung
Postbank: PKI-Losung

SAP: Sichere E-Mail



Warum Investitionen in Anti-Phishing-
Technologien so wichtig sind

Phishing-Angriffe dienen oft als Einstiegspunkt fur boswillige Akteure, um das Netzwerk eines Unternehmens zu kompromit-
tieren. Die Investition in Phishing-resistente Technologien schutzt daher die digitalen Werte und das geistige Eigentum eines
Unternehmens.

Wenn ein Unternehmen Opfer eines Phishing-Angriffs wird, setzt es sich nicht nur unmittelbaren finanziellen und betrieb-
lichen Risiken aus, sondern schadet auch seinem Ruf. Wenn Kundendaten kompromittiert oder Dienstleistungen unterbro-
chen werden, wird das Vertrauen untergraben, und die Kunden suchen maoglicherweise nach Alternativen.

Die rechtlichen Rahmenbedingungen fur den Datenschutz und die Cybersicherheit entwickeln sich standig weiter. Zahl-
reiche Datenschutzgesetze und -vorschriften wie die Datenschutz-Grundverordnung, der Health Insurance Portability and
Accountability Act (HIPAA) und der California Consumer Privacy Act (CCPA) stellen strenge Anforderungen an Unternehmen,
um sensible Informationen vor unbefugtem Zugriff oder Offenlegung zu schitzen. Die Nichteinhaltung dieser Vorschriften
kann schwerwiegende finanzielle Strafen und rechtliche Konsequenzen nach sich ziehen. Die Investition in phishing-sichere
Technologien hilft nicht nur bei der Einhaltung der Vorschriften, indem sie den unbefugten Zugriff auf sensible Daten ver-
hindert, sondern zeigt auch, dass ein Unternehmen seinen gesetzlichen Verpflichtungen nachkommen will. Diese proaktive
Haltung kann dazu beitragen, kostspielige rechtliche Verwicklungen und BulRgelder zu vermeiden.

Zusammenfassung

Zusammenfassend lasst sich sagen, dass Phishing-Angriffe eine erhebliche Gefahr fur Unternehmen aller GréRen und Bran-
chen darstellen. Durch Investitionen in moderne, Phishing-resistente Technologien kdnnen Unternehmen die Risiken erheb-
lich reduzieren, ihre Vermogenswerte schitzen, einen tadellosen Ruf aufrechterhalten, das Vertrauen ihrer Kunden gewinnen
und rechtliche Verpflichtungen erfullen. Im standigen Kampf gegen Cyber-Bedrohungen spielen diese Technologien eine
entscheidende Rolle bei der Starkung des digitalen Schutzes moderner Unternehmen und gewahrleisten eine sichere, robus-
te und gesetzeskonforme Zukunft.

Eviden Digital Identity bietet eine Reihe von Produkten und Strategien, die Unternehmen einsetzen kbnnen, um ihre Wider-
standsfahigkeit gegen die allgegenwartige Bedrohung durch Phishing-Angriffe zu verbessern. Um mehr Uber unser Angebot
zu erfahren, kontaktieren Sie uns bitte hier:

cv-info@eviden.com

www.cryptovision.com

Unser Beratungsteam setzt sich gerne mit Ihnen in Verbindung.

Eviden

cv cryptovision GmbH
Munscheidstr. 14

45886 Gelsenkirchen
Deutschland

Tel: +49 (0) 2 09 /167 — 24 50
Fax: +49 (0) 2 09/167 - 24 6]
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Eviden'

Eviden ist ein Technologieunternehmen der nachsten Generation
im Bereich der datengesteuerten, vertrauenswurdigen und nach-
haltigen digitalen Transformation mit einem starken Portfolio an
patentierten Losungen. Mit weltweit fUhrenden Positionen in den
Markten fur Advanced Computing, Sicherheit, KI, Cloud und digi-
tale Plattformen bietet Eviden fundiertes Fachwissen fur alle Bran-
chen in mehr als 47 Landern. Eviden vereint 53.000 Talente und
erweitert die Moglichkeiten von Daten und Technologien Uber das
gesamte digitale Kontinuum hinweg, heute und fur kommende
Generationen. Eviden ist ein Unternehmen der Atos-Gruppe mit
einem Jahresumsatz von ca. 5 Mrd. €.

1 Eviden ist mit den folgenden Marken vertreten: AppCentrica, ATHEA, Cloudamize,
Cloudreach, Cryptovision, DataSentics, Edifixio, Energy4U, Engage ESM, Evidian, Forensik,
IDEAL GRP, In Fidem, Ipsotek, Maven Wave, Profit4SF, SEC Consult, Visual BI, Worldgrid,
X-Perion. Eviden ist eine eingetragene Marke. © Eviden SAS, 2023.

In den sozialen Medien

in X O O

eviden.com
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Atos

Atos ist ein weltweit flhrendes Unternehmen im Bereich der
digitalen Transformation mit 105.000 Mitarbeitern und einem
Jahresumsatz von ca. 11 Mrd. EUR. Als europaische Nummer eins
in den Bereichen Cybersicherheit, Cloud und High-Performance
Computing bietet die Gruppe mafBgeschneiderte End-to-End-Lo-
sungen fur alle Branchen in 69 Landern. Als Pionier bei Dienstleis-
tungen und Produkten zur Dekarbonisierung setzt sich Atos fur
eine sichere und dekarbonisierte digitale Welt fUr seine Kunden
ein. Atos ist eine SE (Societas Europaea) und an der Euronext Paris
notiert.

Das Ziel von Atos ist es, die Zukunft des Informationsraums mitzu-
gestalten. Seine Kompetenzen und Dienstleistungen unterstitzen
die Entwicklung von Wissen, Bildung und Forschung in einem
multikulturellen Ansatz und tragen zur Entwicklung wissen-
schaftlicher und technologischer Spitzenleistungen bei. Weltweit
ermoglicht die Gruppe ihren Kunden und Mitarbeitern sowie den
Mitgliedern der Gesellschaft insgesamt, in einem sicheren und
geschutzten Informationsraum zu leben, zu arbeiten und sich
nachhaltig zu entwickeln.
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