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Gliederung

1. Das Cyber-Sicherheitsnetzwerk (CSN)
 Aufbau, Qualifikationen und 

Funktionsweise

2. Der Trainingskoffer des CSN
 Mini-Games, Trainingsspiele, 

Rollenspiele und Escape-Game
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Das Cyber-Sicherheitsnetzwerk 
(CSN)
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Mit dem Cyber-Sicherheitsnetzwerk soll 

eine flächendeckende dezentrale Struktur aufgebaut werden, 

die effizient und kostengünstig 

KMU und Bürger bei

IT-Sicherheitsvorfällen Unterstützung vermittelt.

Ziel des Cyber-Sicherheitsnetzwerks (CSN)



Die Digitale Rettungskette
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Qualifizierungsprogramm 
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Überblick über die Qualifizierung und Zertifizierung des Cyber-Sicherheitsnetzwerks



Kostenlose Kontaktstelle bei 
IT-Sicherheitsvorfällen

• „TOP 12 Maßnahmen“ bei Cyber-Angriffen

• Maßnahmenkatalog zum Notfallmanagement - Fokus 
IT-Notfälle 

• Erste Hilfe bei einem schweren 
IT-Sicherheitsvorfall Version 1.1

Kontakt zum Service Center (Hotline)

Hilfe zur Selbsthilfe

• Kostenlose Hotline-Nummer

• Zentrale Anlaufstelle, deutschlandweite Hotline

• Ersteinschätzung des IT-Sicherheitsvorfalls, um im 
richtigen Glied der Rettungskette einzusteigen



Schnelle Hilfe bei IT-Sicherheitsvorfällen
Schnelle und einfache Ersthilfe durch Digitale Ersthelfer (DEH) für 
Verbraucherinnen und Verbraucher

• DEH löst kleine IT-Störungen und IT-Sicherheitsvorfälle (telefonische 
Ersthilfe)

• Leitplanken gibt ein Leitfaden mit konkreten Handlungsempfehlungen 

Schnelle Ersthilfe für KMU durch Vorfall-Praktiker (VP) 

• VP löst kleine IT-Sicherheitsvorfälle (telefonische Ersthilfe)

Umfangreiche IT-Vorfallanalyse durch personenzertifizierte 
Vorfall-Experten (VE)

• Tiefergehende Analysegespräche

• Vor-Ort-Unterstützung möglich, falls erforderlich

Lösung komplexer IT-Sicherheitsvorfälle durch einen 
IT-Sicherheitsdienstleister mit einem Team von Vorfall-Experten
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Max Mustermann
54321 Musterstadt
+49 123456789
Beispiel@csn.de

Max Mustermann

Max Mustermann

Servicezeiten:
Montag-Donnerstag: 10:00 – 17:00 Uhr
Freitag: 10:00 – 15:00 Uhr
54321 Musterstadt
Telefon: +49 123456789
E-Mail: Beispiel@csn.de

Name

Ort

PLZ



Zahlen, Daten, Fakten des Cyber-Sicherheitsnetzwerks

Stand Q2/2023 11

Teilnehmerinnen und 
Teilnehmer an Schulungen 
zum Vorfall-Praktiker bzw. 
Vorfall-Experten

335

Anzahl der 
Schulungsanbieter35

durch die Hotline 
weitergeleitete
IT-Sicherheitsvorfälle

372

Trainingseinheiten 
im neuen 
Trainingskoffer19
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Der Trainingskoffer des CSN



Trainingskoffer

Inhalt des Trainingskoffers
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https://www.bsi.bund.de/dok/Trainingskoffer



Mini-Games

- Störung oder Vorfall (Zuordungsspiel)

- Vor-Ort-Unterstützung (Memorie)

- Digitale Rettungskette (Domino)

- Vorfallbearbeitungs-Quiz (Quizspiel)

- Trainingszirkel (Trainingsstationen)



Trainingsspiele

- Tutorium (Karten-/Quizspiel)

- Protect & Hack (Brettspiel)



Rollenspiele

- IT-Störung

- Social Engineering

- Phishing

- Ransomware

- Fernzugriff

- Webshop

- Bots



Escape-Game – Szenario 1

− Fiktive Spielsituation zu existenz-
bedrohendem Cyber-Angriff auf ein 
Unternehmen.

− Ziel ist es gemeinsam mit einer Vorfall-
Praktikerin des CSN einen IT-
Sicherheitsvorfall zu lösen.

− Die Trainingseinheit ist für eine 
Gruppengröße von vier bis zwölf Personen 
geeignet.

− Zeitumfang ca. 90 Minuten, inklusive 
Einführung und Nachbesprechung



Trainingskoffer
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Vielen Dank für Ihre
Aufmerksamkeit!

Mit dem Cyber-Sicherheitsnetzwerk soll 

eine flächendeckende dezentrale Struktur aufgebaut werden, 

die effizient und kostengünstig, 

KMU und Bürger bei

IT-Sicherheitsvorfällen Unterstützung vermittelt.
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