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Gliederung

» Aufbau, Qualifikationen und
Funktionsweise

1. Das Cyber-Sicherheitsnetzwerk (CSN) _.)‘

2. Der Traini ngs koffer des CSN Unterstiitzung bei IT-Sicherheitsvorfillen

» Mini-Games, Trainingsspiele,
Rollenspiele und Escape-Game

Hilfe zum Einstieg in die .Digitale Rettungskette":
Fragen zum Cyber-Sicherheitsnetzwerk an: info@cyber-sicherheitsnetzwerk.de
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Das Cyber-Sicherheitsnetzwerk
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Mit dem Cyber-Sicherheitsnetzwerk soll
eine flachendeckende dezentrale Struktur aufgebaut werden,
die effizient und kostenglinstig

KMU und Biirger bei

IT-Sicherheitsvorfillen Unterstiuitzung vermittelt.
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Die Digitale Rettungskette
PN

— IT-Dienstleister
mit einem Team
von Vorfall-Experten
Vorfall-Experte
PR 0800-274 1000 Digitaler Ersthelfer/
Vorfall-Praktiker

e = Kontaktstelle
des CSN (Hotline)

Hilfe zur Selbsthilfe

(Web-Seite)
Eun;ieﬁanr\]t ) Deutschland
iir Sicherheit in der . o .
Informationstechnik Digital+Sicher-BSI
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Uberblick tiber die Qualifizierung und Zertifizierung des Cyber-Sicherheitsnetzwerks

Qualifizierungsprogramm

Bundesamt
fir Sicherheit in der
Informationstechnik

IT-
Sicherheits-
dienstleister

Vorfall-Experten

Vorfall-Praktiker

Digitaler Ersthelfer

Zertifizierungsprogramm
oder
Qualifizierungsprogramm

Aufbauschulung
Zertifizierungsprogramm
Leitfaden zur Reaktion aus IT-Vorféllen

Zussatzschulung
Erfolgreicher Priifungsworkshop
Leitfaden zur Reaktion aus IT-Vorfallen

Basiskurs (Online)
Erste-Hilfe-Programm
Ersthelfer-Paket

Deutschland
Digital-Sicher-BSI
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Kostenlose Kontaktstelle bei
IT-Sicherheitsvorfallen

Hilfe zur Selbsthilfe
e ,TOP 12 Malinahmen“ bei Cyber-Angriffen

* Malnahmenkatalog zum Notfallmanagement - Fokus
IT-Notfalle

e Erste Hilfe bei einem schweren
IT-Sicherheitsvorfall Version 1.1

Kontakt zum Service Center (Hotline)

* Kostenlose Hotline-Nummer
e Zentrale Anlaufstelle, deutschlandweite Hotline

e Ersteinschatzung des IT-Sicherheitsvorfalls, um im
richtigen Glied der Rettungskette einzusteigen

Bundesamt
fir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI
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Schnelle Hilfe bei IT-Sicherheitsvorfillen Deutschland
Digital-Sicher-BSI

Schnelle und einfache Ersthilfe durch Digitale Ersthelfer (DEH) fiir

Verbraucherinnen und Verbraucher

e DEH I6st kleine IT-Storungen und IT-Sicherheitsvorfalle (telefonische

Ersthilfe) r E

* Leitplanken gibt ein Leitfaden mit konkreten Handlungsempfehlungen

Schnelle Ersthilfe fiir KMU durch Vorfall-Praktiker (VP)

e VP I6st kleine IT-Sicherheitsvorfille (telefonische Ersthilfe)

Umfangreiche IT-Vorfallanalyse durch personenzertifizierte
Vorfall-Experten (VE)

* Tiefergehende Analysegesprache

*  Vor-Ort-Unterstlitzung moglich, falls erforderlich

Losung komplexer IT-Sicherheitsvorfille durch einen
IT-Sicherheitsdienstleister mit einem Team von Vorfall-Experten

Bundesamt
fir Sicherheit in der
Informationstechnik




Bundesamt
fir Sicherheit in der
Informationstechnik

¥

Bundesamt R,
fiir Sicherheit in der 4% utschland

Informationstechnik P Digital-Sicher-BSI

Die ,Digitale Rettungskette*
des Cyber-Sicherheitsnetzwerks
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Kartenansicht Suchen nach

Aktivierung notwendig

Wenn Sie die interaktive Karte nutzen machten, wird Ihre IP-Adresse an den Kartenanbieter OpenStreetMap
lbertragen. Dieser ist selbst fiir die Verarbeitung verantwortlich. Alle Informationen dazu finden Sie in der

EINVERSTANDEN

7 OpenStreetMap Privacy Policy

o 0 0

Digitaler Ersthelfes Viorfall-Praktiker Verfall-Experte IT-Sicherheitsdienstleister
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Kartenansicht
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» Digitale Ersthelfer

» Vorfall-Praktiker

« Vorfall-Experten

« IT-Sicherheitsdienstleister

Suche Digitale Ersthelfer

Mt das Suchfunition kenn.
Fingabe von mashs orer we

Ot it PLE e, Durch

u Sem i erag o e winache dnken

cheintrag wesdon Ihnen atle singetragenen “Dignats Ertheller
susgugsten

1 big 1 van 1 Ergebnoisean te thre Suche nach = =

Sobotti Michel Keoin 1061

‘Alkenrath
1

+Schlebusch

Max Mustermann

X

lildge

Max Mustermann

Servicezeiten:
Montag-Donnerstag: 10:00—17:00 Uh
Freitag: 10:00—15:00 Uhr
54321 Musterstadt
Telefon: +49 123456789
E-Mail: Beispiel@csn.de




Zahlen, Daten, Fakten des Cyber-Sicherheitsnetzwerks
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Trainingseinheiten
im neuen

Anzahl der

it T Schulungsanbieter

Teilnehmerinnen und
Teilnehmer an Schulungen
zum Vorfall-Praktiker bzw.
Vorfall-Experten

durch die Hotline
weitergeleitete
IT-Sicherheitsvorfalle

335

60
50
40
30
20
10

Arten der Uber die Hotline weitergeleiteten
IT-Sicherheitsvorfalle

[
Datenleaks Phishing/Smishing Ransomware Vishing Unbekannt
mMarz = April =Mai
Deutschland
D Digital-Sicher+BSI
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Der Trainingskoffer des CSN
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Trainingskoffer

Inhalt des Trainingskoffers

Spielesammlung und Rollenspiele aus dem
Trainingskoffer:

Mini-Games
Trainingsspiele
Rollenspiele
Escape Game

W W W W

Weitere Informationen

s oo S 5
- R N =
3 . .\'z.l' :I j-r’? {l-. \ I:WI I+
Mini-Games Trainings=piele Rollenspiele Escape Game
Eun;ieﬁanr\]t ) Deutschland
iir Sicherheit in der s bl Qi .
Informationstechnik https://www.bsi.bund.de/dok/Trainingskoffer Digital-Sicher-BSI

18.09.2023 | 14



Mini-Games Deutschland
Digital-Sicher-BSI

- Storung oder Vorfall (Zuordungsspiel)

- Vor-Ort-Unterstiitzung (Memorie)

- Digitale Rettungskette (Domino)

- Vorfallbearbeitungs-Quiz (Quizspiel)

- Trainingszirkel (Trainingsstationen)

Bundesamt
fir Sicherheit in der
Informationstechnik




Trainingsspiele Deutschland
Digital-Sicher-BSI

- Tutorium (Karten-/Quizspiel)

- Protect & Hack (Brettspiel)

Bundesamt
fir Sicherheit in der
Informationstechnik




Deutschland
Digital-Sicher-BSI

CSN TRAININGS-KOFFER: Social Engineering & CEO-Fraud CSN TRAININGS-KOFFER: Social Engineering & CEO-Fraud
Rollenspiel: Rollenkarte 4 Rollenspiel: Rollenkarte 4

Rollenspiele

| . Rolle: Herr Rath, Geschiftsfiihrer der Lions IT GmbH In der Spielsituation geht es unter anderem darum, dass einer
Mitarbeitenden, die als Assistentin der Geschiftsfilhrung titig ist, nach

Du bist Herr Rath, Geschaftsfihrer der Lions IT GmbH. einem Telefonat mit einer ihr unbekannten Person gewahr geworden ist,

dass sie méglicherweise von einem Secial Engineer ausgehorcht wurde

~ Du bist seit 20 Jahren auf deiner jetzigen Position, nachdem du bei der : A § T
- - O r u n g frisch gegriindeten Lions IT GmbH bereits deine kaufménnische und potenziell Informationen dber ihren Chef preisgegeben hat
Ausbildung absolviert hattest und aber die Jahre in die Geschaftsleitung Auferdem hat sich ein Mitarbeitender aus der Finanzbuchhaltung
aufgestiegen warst. gemeldet und einen Verdacht in Richtung eines versuchten CEO-Fraud
Du bist lokal sehr engagiert, unter anderem in Gemeindearbeit deiner geduflert
. . . kathelischen Kirche und als Trainer bzw. in der Jugendarbeit des lokalen Durch die Meldung bei Frau Schmitt wurde der Geschaftsfithrer zu
- S ocla I E neineerin Hockeyvereins und daher Iokal bekannt und sehr beliebt. weiteren Auffalligueiten befragt
Deine weiteren Hobbys sind Rennradfahren, Restaurantbesuche, Kochen
und Sacial Media. 2 Emotionaler Hintergrund
Gestern warst du bei einem Vorstandsessen des Hockeyvereins, der gerade
. " Spenden fiir ein neues Trainingszentrum akquiriert. Du denkst: Mensch, dass ausgerechnet uns als IT-Berater so etwas
- - . passieren muss — das ist schon peinlich. Aber gut, dass es erstmal keine
- P h I S h I n Aberldx hast du von der Security Manag%""‘ Frau Schmitt, erfahren, dass schlimmen Konsequenzen hatte. Und gerade ich als Geschiftsfithrer muss
es einen Versuch eines gerade noch vereitelten CEO-Frayd gegeben haben Desser aufpassen, dase mir 5o etuas nicht mehs passiort
soll und auch deine Assistenz, Frau Miller, sensible Informationen am ' pa
Telefon vermutlich gegeniiber einen Fremden preisgegeben hat, der sich Dir wird jedoch auch zunehmend bewusst, dass du als Chef
als dein .alter Schulfreund®, Herr Merkel, ausgeben hatte. miglicherweise kein gutes Vorbild warst und alle Mitarbeitenden zu einer
. i . . sehr offenen Informationskultur eingeladen hast - vielleicht keine gute
Du kennst Merkel tatsachlich aus der Schule, hast ihn aber seitdem nicht Idee bei fortschreitender Digi erung mit all’ den Risiken des

= R a n S O I I lWa re mehr getroffen oder gesprochen Informationsverlustes bei hoher Verfiigbarkeit von Informatienen

Diese Informationen haben dich erinnern lassen, dass es zuletzt auf den

Social Media-Kanilen eine shnliche Hiufung von Kor 1 Eigene Notizen zum Rollenspiel:
dir fremder Personen gegeben hat - normalerweise erhiltst du beinahe
ausschlieflich Anfragen aus dem geschiftlichen Umfeld oder dem deines
sozialen Engagements bzw. deiner Hobbys. Du kannst dich nicht genau

.
= F e r n Z u g r I ff erinnern, von wem bew. ob du Anfragen von Fremden angenommen hast,
weil es gegebenenfalls Uberschneidungen mit deinen geschiftlichen ader

- Webshop

#] i *

o
fl

~§

| 7

= B O t S P ? Herr/Frau Balz 7 m
Optionsk Digtsler Ersthelfer T Optionak: Team von Vorfallempentes
KMU: IT-Systembaun. msmanm.mme
Frau Schmitt

[+ e ... O
Frau Miller Herr Salm Herr Kostka

Assintentin GF Comtrotier Extemer [T-

Diwnstliister
= ® 6 ©
e

Bundesamt
fiir Sicherheit in der CSN-Rollenspiel #3: Uberblick Rollen | Beziehungen & Dramaturgie
Themen: Social Engineering, CEO-Fraud

Informationstechnik




Escape-Game — Szenario 1 Deutschland
Digital-Sicher-BSI

— Fiktive Spielsituation zu existenz-
bedrohendem Cyber-Angriff auf ein
Unternehmen.

— Ziel ist es gemeinsam mit einer Vorfall-
Praktikerin des CSN einen IT-
Sicherheitsvorfall zu l6sen.

— Die Trainingseinheit ist flr eine
Gruppengrole von vier bis zwolf Personen
geeignet.

— Zeitumfang ca. 90 Minuten, inklusive
EinfiUhrung und Nachbesprechung

Bundesamt
fir Sicherheit in der
Informationstechnik




Trainingskoffer

Bundesamt
fir Sicherheit in der
Informationstechnik

Benton-Plast GbR

Escape Game

Einheit 2: Unter Zeitdruck

Leider kam die Schulung dann doch etwas zu spat, wie sich in den Folgetagen herausstellt
Ein unbedachter Klick und schon hat sich die Beton-Palast GbR Schadsoftware eingefangen -

und den ganzen Betrieb lahmgelegt. letzt heillt es, unter Zeitdruck Ruhe zu bewahren.

Einheit 3: Angriff mit Ransomware

Herr Schrmitz muss feststellen, dass die Beton-Palast GbR Opfer eines Angriffs mit
Ransomware geworden ist - und er diesen Vorfall nicht alleine bewaltigen kann. Doch zum
Gliick gibt es ja das CSM, das in solchen Fallen Unterstittzung anbietet und dabei hilft, die
vielen Fragen zu klSren, die von einem betroffenen Unternehmen gestellt werden.

Einheit 4: Datensicherung

Back-Ups kénnten dabei helfen, den Schaden fir die Beton-Palast GbR zu minimieren - wenn
die Datensicherung regelmakig erfolgt ist und die Datentrager nicht ebenfalls vom Vorfall
betroffen sind. Herauszufinden ist, ob die Vorkehrungen von Herm Schmitz ausreichend

waren.

Abschluss

Nur noch ein Schritt fehit, damit die Beton-Palast GbR wieder den Betrieb aufnehmen kann:
die Eingabe des Entsperrcodes, der sich aus den Losungen der vier Trainingseinheiten ergibt.
Wenn alles richtig war, steht der Fortfihrung der Baustellen nichts mehr im Wege.

Materialien

1 Audiodatei zu Szene 2
1 Anleitung V12

1 witfeviz

1 Lésungviz

1 Trainingsmaterialien V1.2

Tutorium: Vorfallsbehandlung durch Digitalen
Ersthelfer

Materialien

1 Audiodatei zu Szene 3
1 Anleitung VL3
1 mitfeviz

1 Lisungviz
1

Trainingsmaterialien V1.3

Materialien

1 Audiodatei zu Szene 4
1 Anleitung VL4
1 mitfevia

] LisungVis
1

Trainingsmaterialien V1.4

Materialien

1 Audiodatei zu 5zene 5

1 Bonusmaterial

https:/fwww.bsi.bund.de/dok/CSN-EscapeGame_main

Deutschland
Digital-Sicher-BSI
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Vielen Dank fur. lhre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Sandra Karger Dustin Kernke
Referatsleiterin WG 21 WG21
Mit dem Cyber-Sicherheitsnetzwerk soll

eine flachendeckende dezentrale Struktur aufgebaut werden,
die effizient und kostengiinstig,

KMU und Biirger bei

IT-Sicherheitsvorfallen Unterstiitzung vermittelt.

$ | Bundesamt Bundesamt
v | fiir Sicherheit in der “1 | fir Sicherheit in der
Infermationstechnik Informationstechnik
Digital-Sicher-BSI Digital-Sicher-BSI
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